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Sobre a Academia de Forense Digital 





A Academia de Forense Digital se propõe a preen- 
cher uma lacuna de desenvolvimento educacional que 
existe no país, buscando se tornar referência no ensino 
de Forense Digital e suas subdivisões, tais como Compu- 
tação Forense, Forense em Dispositivos Móveis, Foren- 
se em Redes, Forense em Internet das Coisas, bem como 
áreas correlatas, tais como contabilidade forense, confor- 
midade, inteligência, Direito Digital, privacidade e psico- 
logia forense. A Academia de Forense Digital publica re- 
gularmente conteúdo livre para gerar discussão de temas 
atuais através da ótica da investigação forense através de 


sua página oficial localizada no endereço: 


www.academiadeforensedigital.com.br 








OjoJIciniio 








Empoderar o profissional jurídico, técnico e paralegal na 
atuação visando a retirada e controle de fake news e ou- 
tros conteúdos ilegais na internet, aumentando resulta- 
dos e possibilidades de atuação e de obter responsabiliza- 


ção legal. 


Público Alvo 


Peritos Judiciais, Assistentes Técnicos, Analistas de 





Sistemas, Consultores, Investigadores, Policiais, Agentes 
de Segurança Pública, Advogados, estudantes de Direito, 
membros do Ministério Público, Magistrados, paralegais 
e operadores jurídicos em geral, dentre outros que dese- 
jem atuar na área de combate às notícias falsas e sua pro- 


pagação através de fontes diversas. Forense digital. 


O : 





Graduado em Ciências Sociaise Jurídicas pela Univer- 


sidade Federal do Rio de Janeiro (2001). Advogado inscrito 
na OAB/RJ 2001-2003. Promotor de Justiça do Ministério 
Público do Estado do Rio de Janeiro 2003 - Atualmente. 
Menção Honrosa Prêmio Innovare 2010 Categoria Minis- 
tério Público - Programa de Identificação de Vítimas (PIV 
- MPRJ). Subcoordenador do Centro Integrado de Apura- 
ção Criminal 2011-2013. Prêmio Innovare 2011 Categoria 
Ministério Público - Programa de Resolução Operacional 
de Homicídios. Prêmios Gestão de Excelência Ministério 
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Público do Estado do Rio de Janeiro 2010 e 2011 -Progra- 
ma de Identificação de Vítimas (PIV) e Programa de Lo- 
calização e Identificação de Desaparecidos (PLID) respec- 
tivamente. Menção Honrosa Prêmio Conselho Nacional 
do Ministério Público 2012 - Programa de Localização e 
Identificação de Desaparecidos. Secretário de Tecnologia 
da Informação do Ministério Público do Estado do Rio de 
Janeiro 2013-2014. Usuário Tableau DataDiscovery avan- 
cado - Treinamento Path Data Governance Innovation 
2013. Coordenador de Análises, Diagnósticos e Georrefe- 
renciamento do Ministério Público do Estado do Rio de 
Janeiro (MP em Mapas) 2018-2019. Gerador de conteúdo 
para a 1º Edição do Curso de Ciência de Dados para mem- 
bros e servidores do Ministério Público do Estado do Rio 
de Janeiro - Realização da Pontifícia Universidade Cató- 
lica - RJ - 2019. Professor IERRBP/MPRJ. 





Henrique de Andrade 





Bacharel em Sistemas de Informação pela Univer- 
sidade Federal do Estado do Rio de Janeiro, atualmente 
pesquisador no Programa de Engenharia de Sistemas e 
Computação da COPPE/UFRJ. É certificado em Gamifica- 
ção pela University of Pennsylvania e estudou Inteligên- 
cia Artificial no Institut national de recherche en infor- 
matique et en automatique (INRIA) da Universidade de 
Paris e no Laboratoire Informatique, Image et Interaction 
(L3i) da Universidade de La Rochelle. Foi professor das 
universidades UFF, UNIRIO e Infnet em disciplinas como 


DR 


Informática Instrumental, Empreendedorismo e ética 
Profissional, Técnicas de Educação a Distância, Tecnolo- 
gias Web e Cultura Digital, em cursos tanto de graduação 
como de pós, presenciais e a distância. Nas duas últimas 
instituições também trabalhou com o desenvolvimento 
de ferramentas para educação a distância, exercendo na 
universidade federal a posição de coordenador de desen- 
volvimento para EAD. Atuou como cientista de dados da 
Wikipédia, contrato pela Wikimedia Foundation em San 
Francisco, California e coordenou os projetos tecnológi- 
cos da corporação em sua chegada ao Brasil. Trabalhou 
como consultor internacional de criação de políticas pú- 
blicas junto a Organização dos Estados Americanos, par- 
ticipando ativamente da criação do programa de coopera- 
ção Software Público Internacional. Exerceu nos últimos 
dois anos o papel de líder técnico de inovações em ciência 
de dados e inteligência artificial no Ministério Público do 
Rio de Janeiro. Hoje é o chefe de ciência de dados da equi- 
pe de basquete feminino LSB-RJ, que disputa a Liga Na- 
cional de Basquete Feminino. Atuou em projetos premia- 
dos nacionalmente, com os prêmios Anu Dourado, Anu 
Preto e Faz a Diferença, do Jornal O Globo. Palestrante 
com mais de uma centena de apresentações no currículo, 
feitas em cidades como São Paulo, Brasília, Montevideo, 
Santo Domingo, Tegucigalpa, Lima e Londres. 


DR 1, 


Pedro Marins 





Graduado em Sistema de Informação pela Universi- 
dade Federal do Estado do Rio de Janeiro (UNIRIO) e com 
MBA em Gestão de Conhecimento pelo Centro de Refe- 
rência em Inteligência Empresarial da Universidade Fe- 
deral do Rio de Janeiro (COPPE/UFRJ). Atua desde 2005 
com tecnologia e desenvolvimento de software. Já tendo 
ocupado cargos de diretor de tecnologia e inovação, ge- 
rente de projetos, gerente de produtos, líder técnico de 
desenvolvimento e como desenvolvedor, em pequenas e 
grandes empresas. Hoje trabalha com criação de negócios 


ED) 


inovadores. Juntando sua experiência em negócios, com 
o histórico na área de tecnologia e design, ajuda empresas 
e empreendedores a tirarem suas ideias do papel. Espe- 
cialmente projetos em envolvem ciência de dados e suas 
sub-áreas como inteligência artificial, machine learning 
e data visualization. Já liderou projetos de inovação para 
instituições como o Itaú, a Dasa e o MPRJ. É professor 
desde 2012 em cursos de tecnologia que vão desde a lógi- 
ca de programação até a formação específica, em cursos 


presenciais e online. 





Motivação do Curso 





Os conflitos sociais, base da atuação jurídica, mi- 
graram massivamente para o meio virtual. Neste meio, 
as evidências digitais são voláteis e estão hospedadas na 
Internet sob controle de grandes corporações provedoras 
de serviços na Internet. 


Até hoje, os meios de retirada de conteúdos ilegais 
da internet, como notícias falsas, postagem ofensivas ou 
mesmo visando a concorrência desleal, tem sido campo 
de domínio das corporações. Neste cenário, ocorre ainda 
grande dificuldade no entendimento do que é necessário 
para, de fato, individualizar usuários e conteúdo de modo 
prático, com a obtenção real dos resultados desejados. 


Como o Marco Civil da Internet não esclareceu os 
meios técnicos disponíveis para o tratamento dos casos, 
nem tampouco os meios processuais adequados, ocorre 
hoje grande frustração em muitos resultados jurídicos. 


O entendimento dos protocolos de internet, da le- 
gislação aplicável e dos meios disponíveis de controle da 
replicação e hospedagem de conteúdos em provedores, é 


elemento fundamental para que não se fique a reboque 


+ 


das opções aceitas pelos controladores de dados. 


Este curso alavanca as possibilidades do profissional 
jurídico que se depara com o desafio de enfrentar as gran- 
des corporações que dominam a arquitetura da internet, 
dando-lhe ferramentas práticas e úteis para diversas hi- 
póteses de retirada e prevenção de republicação de conte- 
údos ilegais na Internet, identificando usuários e obtendo 


as devidas indenizações. 





Proposta do Curso 





Visando alavancar as capacidades de produção de 
resultados concretos no tema do curso, são apresentados 
os conhecimentos necessários, com a profundidade ade- 
quada e de modo prático. Através de exemplos claros e 
modelos de pedidos jurídicos, o aluno será levado a um 
entendimento ótimo sobre os melhores métodos para se 
obter, não só a indisponibilização (deleção) de conteúdos 
publicado através da internet, mas principalmente iden- 
tificar corretamente usuários e mitigar replicação de con- 
teúdo ilegal (viralização e republicação). 


Em uma abordagem multidisciplinar, com profes- 
sores do campo da Tecnologia e do Direito, veremos ain- 
da como manejar os meios processuais de modo eficien- 
te, minorando riscos de sucumbência e aumentando as 
chances de obter a correta Indenização. 








O que Irei Aprender (habilidades que Irei obter) 





e Entendimento dos protocolos de internet e como 
circulam as informações; 


e Compreensão dos organismos que gerenciam a Internet; 


e Os caminhos que a informação percorre no mundo 
virtual: 


e Como são gerados dados digitais; 


e O que é uma URL e como entender corretamente a sua 
função; 


e Cybercrimes; 


e MarcoCivilda Internetna prática - Objetos, Personagens, 
Neutralidade e a identificação de usuários; 


e Guarda de dados, requisição judicial e Responsabilidade 
Civil; 


e Indisponibilização efetiva de conteúdo na Internet com 
modelos de pedidos tecnologicamente adequados usando 
a arquitetura de negócio dos provedores. 


e Temas eleitorais correlatos para a Eleição 2020. 


O 


Conteúdo Programático 





Módulo 1 
Introdução 


e Notícias Falsas, história e o seu conceito. 
e Previsão legal multidisciplinar nas diversas legislações. 


e Breve análise do projeto de Lei de Responsabilidade e 
Transparência na Internet. 


e Conceito de prova digital, a sua obtenção e a visão da 
cadeia de custódia do pacote anticrime e das 


novas propostas legislativas em curso. 


e Teoria Geral da Prova e o Poder Geral de Cautela no tema 
das Fake News. 


e Eleições 2020, impulsionamento de conteúdos e boca de 


urna eletrônica. 


e ainda não assistiu 


A . 


Módulo 2 
O que é importante saber sobre 
o funcionamento da Internet? 


e O que é a internet? - Mapa dos cabos submarinos da 


Internet. 
e Quem gerencia a internet? - (NIC.br, CGI.br e ICANN). 


e Qual caminho a informação percorre? - (ISPs no Brasil: 
ABRINT). 


e O que é uma URL? (RegistroBR/W hois). 
e Como são gerados dados digitais? (Links Importantes). 
e Cybercrimes - (Man in the Middle, Proxys e VPN). 


e Bots e Botnets nas Fake News. 


DD ., 





Módulo 3 
Marco Civil da Internet na prática e sua posição 
no microssistema de Direito Digital. 


e Parte 01 - Estrutura da Lei, objetos, personagens e 
Neutralidade. 


e Parte 02 - Guarda de dados, Responsabilidade Civil, 
requisição judicial, cooperação jurídica internacional e a 


extraterritorialidade da Lei. 


e Bloqueio de servidores estrangeiros, doutrina e 


jurisprudência. 


e Neutralidade da rede e Caso Wikipédia Zero. 





Módulo 4 
Aspectos práticos do pedido de remoção 
de conteúdo e identificação do usuário 


e À indisponibilização de conteúdo na internet. 


e Fundamentos técnicos da indisponibilização de 
conteúdo. Usando o modelo de negócio dos provedores de 
aplicação para potencializar a efetividade. 


e Estudo de Caso e Direito Digital Processual - 5 caminhos 
para o manejo conforme a estratégia jurídico-tecnológico- 


processual adequada. 


e [Laudo Pericial e Pedidos ao Juízo tecnicamente 
adequados. 


e O Ministério Público e as Fake News, esferas de 
atribuições. As Resoluções TSE 23.608 2019 e 23.610 19. 


e Caminhos de solicitação para autoridades direcionados 
ao Facebook e Wlhatsapp - Law Enforcement Portal 
Instructions 

e Law Enforcement Request Online. 


DD 





